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OFERTA HANDLOWA

Zakres audytu IT jest ustalany indywidualnie i dostosowany do potrzeb, wielkosci 1 struktury

organizacyjnej klienta.

Podstawowe zadania wykonywane podczas audytu IT i wspolne dla wszystkich organizacji to:

1)

2)

3)

4)

5)

6)

7)

8)

9)

sporzadzenie listy sprzgtu i oprogramowania wraz z pracownikami dziatu IT organizacji
inwentaryzacja sprz¢tu (komputery, telefony, serwery, pasywne 1 aktywne urzadzenia
sieciowe, drukarki) oraz oprogramowania (systemy operacyjne, firmware urzadzen aktyw-
nych) — walidacja 1 sprawdzenie kompletnosci listy z pkt 1.

poglebiony wywiad n/t struktury organizacyjnej przedsi¢biorstwa wraz z ustaleniem zasad
dostepu do zasobow dla grup pracownikow (zapobieganie wyciekom danych organizacji)
badanie sieci przedsi¢biorstwa (zarowna warstwa fizyczna jak i wyzsze warstwy (1-4)
modelu OSI)

sprawdzenie czy oprogramowanie uzywane w systemach jest zaktualizowane (wykluczenie
znanych podatnos$ci oprogramowania)

skanowanie sieci przedsigbiorstwa w celu ustalenia listy dostgpnych wewnatrz ustug oraz
sprawdzenie konfiguracji ustug wewnetrznych

skanowanie sieci przedsigbiorstwa z zewnatrz (z internetu) oraz ustalenie dostgpnych

z ustug oraz ich wersji (poczta, sterowniki PLC, IoT, monitoring) oraz sprawdzenie czy
ushugi majg znane podatnosci

weryfikacja sprzetu, procedur, przestrzegania procedur dotyczacych tworzenia i sprawdza-
nia kopii zapasowych

sporzadzenie raportu koncowego i zalecefn poprawiajacych bezpieczenstwo informatyczne.

Dodatkowe ustugi:

1)
2)
3)

testy penetracyjne ustug, aplikacji WWW, aplikacji mobilnych
sprawdzanie podatnosci na phishing (ataki socjotechniczne)

ocena legalno$ci oprogramowania

Oferta i zawarte w niej dane sa chronione prawami autorskimi przez firm¢ MK MY DATA s.c.,
z oddziatlem w Komorowie przy ul. Zwirowej 17A, 05-806 Komor6w, NIP: 836-187-06-43, REGON 382059767



